Lekce 3.3:

Bezpecnost
na webu

Ing. Pavel Roubal

Kapitola 3:
Web, prohlizece, bezpecnost
K této prezentacijsou k dispozici cvieni. Pracovni sesit pro Zzaky objednavejte na webu:

Pro pohodIné promitnuti prezentace v prohlizeci webu klepnéte vpravo nahore na Spustit prezentaci
a pak jiz pouze klepejte mysi nebo mezernikem...



Web - opakovani

®» Webové stranky jsou ulozeny
jako soubory ve formatu
HTML na serverech @
pripojenych k Internetu.

Seznam.cz

® Jsou to soubory ve slozkach
uloZzenych na discich serverd.

® Prohlizec na nasem pocitadi
je umi pres Internet nacist a
zobrazit.

» Samozrejmé s podporou
operacniho systému, ktery
zajistuje komunikaci zatizeni
pomoci paketd.

Server
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Vsichni vidi vse?

Prohlédnéte si znovu predchozi snimek:
webova strdnka k ndm jde pres desitky routerq,

stejné tak vSe, co my na webové strance
zadame (vyplnime formular...) jde zpét na server
pres desitky routerd.

Kazdy spravce routeru muize vSechna tato data
(vSechny pakety, ve kterych se data prenasi)
ukladat a prohlizet.

Nemame ani jistotu, se kterym serverem
vlastné komunikujeme, nevydava se za stranky
banky nebo Skoly utocnik, ktery nas chce okrast?

Co s tim?

3 Bezpecnost na webu
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Internet jako sit (cloud — oblak router(i a
server(l) je zcela nezabezpecené prostredi.
Nikdo a nic negarantuje, Ze nase data
nékdo necte nebo je dokonce ,,po cesté”
nemeéeni.



Nic neresi vSe, kazda oblast ma vilastni postupy

® Jednoduché reSeni bohuzel neexistuje. Ani néjakym
postupem, ani ,zazracnym®zarizenim nejde vse Zasadnivliv na nasi bezpeénost maji nase
vyfesit a zajistit. znalosti a jejich vyuzivani.

P Celkové reSeni je skladankou (systémem) mnoha
dilcich reseni.

V této lekci si vysvétlime zabezpeceni prenosu
webovych stranek a pristupu k webovym serveriim.

Komplexnibezpecnosti IT zarizeni je vénovana cela
kapitola Bezpecny pocitac.

Bezpecnosti nas, nasi (digitadlni) identity a stopy je
vénovana opét cela kapitola Bezpecné digitalni
prostredi.

3.3 Bezpecnost na webu




Sifrovany prenos dat

® Bezpecny prenos dat pres nebezpecné prostredi resi
jejich Sifrovani.

P Nas webovy prohlizec data zasifruje a posle je
zaSifrovanapresInternet serveru. Stejné tak server

data Sifruje a zaSifrovanaje posila prohlizeci v nasem
pocitaci.

®» Uto¢nik si tedy mGze stahnout pakety s daty, protoze
vSak nezna klic k jejich desifrovani, nepodarise mu
je desifrovata predist.

Jak to servery a prohlizece délaji (symetricka a
asymetricka Sifra, soukromy a verejny klic...) se

Sifrovani dat (kryptografie) je jedna

z nejslozitéjsich informatickych disciplin.
Navenek, z naseho pohledu se nastésti
vyuziva pomérné jednoduse.



Jak pozname sifrovany prenos dat — HTTPS
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. Jii Vllme’ 2e prOh”ieé pOUEiva k pFenOSU dat néjaky, @ TOM "Kamaradi" Pacov | Webov: X +
ZpGSOb, pFesnéji prOtOkOL < C (0 (@ Nezabezpeteno tompacov.cz

Spojeni s timto webem nenf bezpecné

® HTTP je ,obycejny”, desitky let stary protokol. =Pt criouctisc rent it i

(napfiklad hesla nebo ¢isla platebnich karet), protoze

Nezabezpecuje nijak prenasena data. Dnes se proto byJe moki deit i Dl normace
prestava pouzivat.

@ Soubory cookie (pouziva se 11)

®» HTTPS (s=secured, bezpecny) je Sifrovany protokol, & Nasmeniuety
ktery spojuje zastaraly protokol HTTP se Sifrovanim — .
metodou SSL. o -
& opocitacich.cz
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® Dnes vétSina stranek (webovych server) pouziva
Sifrovany prenos dat protokolem HTTPS a casem
nejspisSe bude tento protokol povinny pro vSechny
prenosy dat.

Pfipojeni je zabezpelené

Va3e udaje (napfiklad hesla nebo &isla platebnich
karet) jsou pfi odesilani na tento web soukromé.

Daléi informace

B Centifikat (platny)
B Digitalni technologie X +

& Soubory cookie (pouziva se 0)

& > C 0O | & htpsy//opocitacich.cd

£t Nastaveni webu




& Piihlaseni | Ceska spofitelna X +

Ovéreni webu — certifikaty serverl |[PESEERS———

X

Pfipojeni je zabezpecené

. Vid Ilm e'li V ad resn Ilm ‘r,'éd kU URL WEbU na pF. Vase udaje (naprikiad hesla nebo éisla platebnic.h
. 7 e V.wv es s v . CESKA karet) jsou pii odesilanf na tento web soukromé.
www.nejakabanka.cz neni jeSté jisté, Zze jde opravdu SO | D, nfomace

o stranky Néjaké banky a.s.

B Certifikat (platny)
Vydano organizaci Ceska spoiitelna, a.s. [CZ]

® Pozor, také protokol HTTPS nedava jistotu, komu
patri web, na kterém jsme. (HTTPS znamena
Sifrovany prenos dat, miZzeme vsak Sifrované
komunikovat s utocnikem.)

& Soubory cookie (pouziva se 34)

£X Nastaveni webu

® Jistotu, na jakém webu jsme a komu tedy sdélujeme
své Cislo uctu, heslo k e-mailu apod., davaji tzv.
certifikaty serveru.

B ‘-:l‘ Datové schrénky X R

@ Ministerstvo vnitra [CZ]  https;//www.mojedatovaschranka.cz/a

Identifikace webu

DigiCert Global Root G2
identifikovala tento web jako
www.mojedatovaschranka.cz
Ministerstvo vnitra

cz

® Prohlizece webu po klepnuti na ikonu zamecku
ukazuji, zda ma web ovéreny certifikat a komu patri.

Vade piipojeni k serveru je Sifrované.
Zobrazit certifikat
MiZu tomuto webu divéfovat?

H
A HESLEM

® U rozsSireného ovéreni napf. prohlize¢ MS Edge
ukazuje zelenym pruhem, komu web patfi. (RozSifené
ovéreni nejcastéji vyuzivaji banky a statni organy.)

Opravnéni pro web

Pro tento web jste dosud nenastavili
opravnéni.

Nastavenf automatického prehrévani
médif




HTTPS —video

® Prohlédnétessi kratky film,
vysvétlujici potrebu SSL
Sifrovani:
https://www.youtube.com/
watch?v=Lm cOGsFwnM

Cesky, jde o reklamni video,
vysvétluje vsak také strucné
a jednoduse potrebu HTTPS.

Pozastavit (k)

Il » % o20/210

BSL certifikat a pro¢ pfejit na HTTPS
10 091 zhiédnuti - 5. 10. 2016 il 172 &0 4 SDILET




End-to-end Sifrovani (koncové sifrovani) Pro zéjemce o IT

® Data pres internet jdou nezabezpecené.

® Protokol https) Sifruje nasi komunikaci
s webovym serverem.

® Ne vSak nase e-maily, obrazky, zpravy...

® To zajistuje tzv. end-to-end Sifrovani,
koncové Sifrovani.

®» Funguje tak, ze
na nasem pocitaci se zprava (obecné
soubor) zasifruje silnou Sifrou,

prenese se pres nebezpecné
prostredi (Internet)

a na pocitaci prijemce se stejnou
Sifrou desifruje.

Sifra vidy vyZaduje:

Sifrovaci algoritmus.

Aktudlni kli¢ pouzity
pro toto Sifrovani.

Pro Sifrovani se pouzivaji nesmirné slozité
matematické metody, tzv. symetricka nebo
asymetricka kryptografie.




Shrnuti: na jakém webu jsme a je prenos dat bezpecny?

O ) & | https://www.facebook.com/

Jakmile jdeme na web, kde zaddavame
sva hesla, adresu, osobni udaje nebo dentifikace webu

. s . oa ez DigiCert

Jaka kOIIV CItllva datal identifikovala tento web jako
v P , -, www.facebook.com

vzdy se podivame do adresniho radku Menlo Park, California

Vase pfipojenf k serveru je Sifrované.

a zkontrolujeme,

Zobrarzit certifikét vam Poméhé |
zda je pouzit Sifrovany protokol HTTPS SO T T fivoté a sdilet
a zda se web prokazuje platnym Opravnéni pro web J
ce rtifi ka’te m. Pro tento web jste dosud nenastavili

opravnéni.

Nastaveni automatického prehravani AN
médif ()




Silna hesla, biometrika username [ |
password I:I

n eeeeeeeee

Vétsina nasich dat je chranéna kombinaci
uzivatelského jména (username)

a hesla (password).

Heslo by mélo byt tzv. silné, neuhodnutelné, neprolomitelné.
Asi tusite, Zze heslo 123456 moc silné neni...

3.3 Bezpecnost na webu



Silné heslo — tvorba Silné heslo:

Je dlouhé minimalné 10 znaka.

» Jak si zapamatujeme takto slozité heslo? Nic neznamena.

Obsahuje mala i velka pismena, Cislice a nejlépe

i dalsi specidlni znaky (*?! apod.).

» Rekneme si frazi (par slov za sebou),
kterou si dobre zapamatujeme. Napriklad:

® Z prvnich pismen vytvorime heslo, vlozime Narodlljsem sevBrnea bydllm v Praze

navic néjaké cislo, které s ndmi souvisi. Nejradéji mam Fotbal a zeleninu
A pridame tfeba jeden specialni znak.
® Moznou alternativou je také nekolik slov NaBrby19?Pr | Tatovzorova hesla samoziejmé

bez mezer, ktera sice sama néco znamenaji,
ale jako celek tvofi silné heslo. Takové heslo
musi byt mnohem delsi nez 10 znakd.

NEjFOt75+ZE| urcité nikde nepouzivejte!

HoryStrom1079Hradec

3.3 Berpecnost na web



Silna hesla — ruzna hesla

®» Pro riizné weby je nutné mit riizna hesla. DaleZitost (silnych a rtiznych) hesel

Resi to tzv. spravci hesel. nepodcefiujte. Chranivase osobni Gdaje,
vase soukromi a vase penize.

®» Pokud spravce hesel zatim nepouzivate,
vytvorte si minimalné:

Desitka nejpouzivanéjSich (a nejhorsich) hesel

® Specialni rizna hesla pro nejdllezitéjsi v roce 2021:
sluzby (e-mail, Facebook, Instagram, 1. 123456 2. 123456789
internetové bankovnictvi apod.)
3. Qwerty 4. password
® Jiné heslo pro e-shopy. 5. 12345 6. qwerty123
® Jiné heslo pro dal$i méné dulezité sluzby. 7.1q2w3e 8.12345678
9.111111 10. 1234567890

Nevypada podobné také néjaké vase heslo?




Biometricka autentizaci SOt

» Heslo se da zapomenout. Stale ¢astéji se proto
pouziva biometricka autentizaci.

Biometricka autentizace = urceni totoznosti
clovéka podle jeho jedinecnych biologickych
(fyzickych) vlastnosti, rysu.

Nejcastéji se dnes pouziva:

Biometrika se vyuziva stale vice a vice a
| / nejspiSe se v blizké budoucnostistane
® 3D obraz obli¢eje (Face ID). . dominantni metodou ovéreni Clovéka.

B Otisk prstu.

Prijdete do Skoly, kameravas zaznamena,

: . AN dvere se (samy) otevrou, pozdravivas
metody identifikace. W< (a systém zapi$e pFfesnou dobu vaseho
SRS prichodu i odchodu...)

v 4

Existuji dalsi, méné bézné

3.3 Bezpecnost na webu



Dvoustupnova identifikace (dvoustupnové ovérovani)

» Heslo se da odcizit. Stale Castéji se
proto pouziva dvoustupnova
identifikace (také autorizace).

®» Dvoustupnova identifikace = urceni
totoznosticlovéka podle dvou zadanych
udaji. (Néco vim + néco mam u sebe.)

» Nejcastéji se dnes pouziva kombinace
hesla a cisla (PIN) zaslaného na zadany
mobilni telefon.

®» DalSimoznostijsou bezpecnostni
aplikace (v mobilu).

® Nejvyssi stupen zabezpeceni nabizi
specialni cipové karty nebo tokeny
(flash disky) s elektronickymi certifikaty.

Enter PIN
L

Po zapnutidvoustupnovéidentifikace
budete vzdy potfebovat dva udaje,
jinak se napfriklad ke svému uctu
nedostanete.

Doporucuje se proto radéji zadat udaje
minimalné tfi, k heslu a telefonu pridat
jesté e-mail, pripadné kontakt na
blizkou osobu (rodice).

Dvoustupnova identifikace vyrazné
zvysSuje zabezpeceni pristupu (k uctu),
napr. banky ji dnes vyzadujipovinne.




Shrnuti: ovéreni pristupu

PFi pouzivani webovych a cloudovych
sluzeb je zcela zasadni pouzivani
silnych raznych hesel, pripadné
vyuzivani biometrické identifikace

a dvoustupnového ovérovani.

| Jen tak mame velkou Sanci, Ze o sva
osobni data a o své penize neprijdeme.

3.3 Bezpecnost na webu



Silna hesla — video

® Prohlédnéte si kratky film,
vysvétlujici potrebu silného
Sifrovani:
https://www.youtube.com/wat
ch?v=tTFEbY6S58¢g
Cesky. 4:24 min.

® A treba jesté tento film: | T Toe W
. _;ww ot 09 T e NP hedo
https://www.youtube.com/wat . W i

1

ch?v=sUpGHM_Adxo
Cesky. 2:52 min.
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S pracovnim seSitem.

WWW.opocitacich.cz
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